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RESUMEN

El texto analiza el fendmeno del ciberbullying y la ciberviolencia en menores de
edad en el contexto del uso creciente de las tecnologias de la informacion y la
comunicacion. Se describe que las TIC facilitan la comunicacion, el aprendizaje y
la socializacion, también se han convertido en espacios donde se reproducen
distintas formas de violencia entre pares, favorecidas por el anonimato, la
inmediatez, la accesibilidad y la viralidad de los entornos digitales. Se establece
una diferenciacion conceptual entre bullying tradicional, ciberbullying vy
ciberviolencia, precisando que el ciberbullying ocurre exclusivamente entre
menores de edad, mientras que la ciberviolencia abarca un espectro mas amplio

de conductas violentas mediadas por tecnologias digitales. Se describen diversas



manifestaciones, como insultos, amenazas, difamacion, usurpacion de identidad,
difusion no consentida de imagenes, aislamiento virtual y otras formas de agresion
ejercidas a través de redes sociales, plataformas digitales, mensajeria instantanea
y videojuegos. Asimismo, se presentan datos de México, evidenciando que una
proporcion significativa de ninas, nifios y adolescentes ha experimentado
situaciones de ciberacoso, con consecuencias emocionales y psicologicas
relevantes, entre ellas ansiedad, depresion, baja autoestima, aislamiento social e
ideacion suicida. Se identifican factores de riesgo asociados al uso intensivo de
internet, la escasa percepcion de privacidad y la normalizacion de la violencia
digital. Se enfatiza la importancia de estrategias preventivas, acciones familiares
y escolares, psicoeducacion, supervision del uso de las TIC y el fortalecimiento de
marcos legislativos y de intervencion institucional para proteger la integridad y el

bienestar de los menores frente a la violencia digital.
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Cyberbullying and cyberviolence in minors

ABSTRACT

The text analyzes the phenomenon of cyberbullying and cyber violence among
minors within the context of the increasing use of information and communication
technologies. While ICTs facilitate communication, learning, and socialization,
they have also become spaces where various forms of peer violence are
reproduced, fostered by anonymity, immediacy, accessibility, and the viral nature
of digital environments. A conceptual distinction is established between
traditional bullying, cyberbullying, and cyber violence, specifying that
cyberbullying occurs exclusively among minors, whereas cyber violence
encompasses a broader range of violent behaviors mediated by digital
technologies. Various manifestations are described, including insults, threats,

defamation, identity impersonation, non-consensual dissemination of images,



virtual exclusion, and other forms of aggression carried out through social media,
digital platforms, instant messaging, and video games. Additionally, data from
Mexico are presented, showing that a significant proportion of children and
adolescents have experienced cyberbullying, with relevant emotional and
psychological consequences such as anxiety, depression, low self-esteem, social
isolation, and suicidal ideation. Risk factors associated with intensive internet use,
limited perceptions of privacy, and the normalization of digital violence are also
identified. The text emphasizes the importance of preventive strategies, family-
and school-based actions, psychoeducation, supervision of ICT use, and the
strengthening of legislative frameworks and institutional intervention mechanisms

to protect the integrity and well-being of minors from digital violence.

Keywords: cyber violence, cyberbullying minors, digital violence.



2.1 INTRODUCCION

Las tecnologias de la comunicaciéon y la informacion (TIC) han revolucionado
nuestras vidas con innovadoras formas de comunicacion digitales mediante
herramientas y dispositivos que hacen posible la interaccion inmediata de las
personas y su entorno. Nuevas posibilidades que avanzan para, en principio,
mejorar la vida de las personas, teniendo una realidad digital que se ha
incorporado a nuestro dia a dia, cualquiera que sea nuestra edad, con sus pros y
contras. Acosta y Amador (2021) mencionan que el uso de la tecnologia si bien
facilita la interaccion humana, también se convierte en un espacio mas en el que
se reproducen comportamientos perjudiciales y los jovenes o menores pueden
molestar, danar o ejercer violencia e incluso cometer algin delito. Asi, amparados
por el anonimato, la accesibilidad, inmediatez, viralidad y sobreexposicion de la
red, quienes ejercen la violencia han encontrado en el medio digital un ambito

propicio para ejercer el control, el dominio, abuso y maltrato.

En este sentido, como sefala Donoso, et al., (2021) si bien los espacios virtuales
proporcionan la oportunidad para socializar y comunicarse entre los adolescentes,
también involucra riesgos potenciales, como la violencia que se ha ido trasladando
a estos espacios generando el fendbmeno denominado ciberviolencia y en los
ultimos anos va en franco aumento. En el estudio sobre ciberviolencia de género
realizado por Donoso, et al., (2021) identificaron que el 90% de los adolescentes
emplea WhatsApp todos los dias, 61,4% YouTube, y 58%Instagram; entre las
conductas de riesgo refieren publicar informacion personal, hablar con

desconocidos y publicar imagenes o videos en linea.

Expuesto lo anterior, entendemos al ciberbullying como una realidad social, en la
que el uso de los medios telematicos, el internet, teléfono mdvil y videojuegos
online principalmente, son una forma de ejercer el acoso psicoldgico entre iguales,
tiene que haber menores en ambos extremos del ataque para que se considere
ciberbullying; si hay algin adulto, entonces estamos ante algin otro tipo de

ciberacoso.



En la actualidad nos vemos influenciados por el acceso a internet, el uso de
celulares y las TIC las cuales pueden facilitar la realizacion de tareas, trabajos,
como una forma de comunicarse con las personas que no vemos, conocer nuevas
personas, como un pasatiempo, es decir, las TIC son una herramienta para realizar
diferentes actividades. Sin embargo, hay personas que las usan como un espacio
en el cual extienden el acoso y la violencia ejercida entre sus pares dando lugar a
lo es el ciberbullying y la ciberviolencia, lo que lleva a las siguientes preguntas
;qué pasa con los menores de edad cuando se quedan solos con el celular y tienen
acceso a internet?, ;a qué tipo de situaciones se exponen? ;Cuales son los efectos

del ciberbullying y la ciberviolencia en los menores de edad?

El propdsito de este capitulo es analizar las diferencias entre el ciberbullying y la
ciberviolencia en menores de edad y como afecta en su vida cotidiana, emociones,
pensamientos, actitudes, comportamientos. En concreto, las variables objeto de
estudio son ciberbullying, ciberviolencia, menores de edad y los medios
tecnologicos a través de los cuales se producen como internet, redes sociales,

celular, laptop, tabletas, entre otros.

Es importante considerar una perspectiva en el estudio de ciberbullying y
ciberviolencia en menores de edad y tomarlo en cuenta para realizar programas
de intervencion, disefar proyectos, dirigidos a menores de edad, profesores y a
los padres o tutores, que alguna vez presentaron este tipo de conductas, esto para
mejorar la calidad de vida de los menores de edad victimas de ciberviolencia o
ciberbullying, sin embargo es necesario sobre todo presentar una propuesta para
prevenir esta problematica por medio de psicoeducacion o ensenanza sobre el

buen manejo y uso de las TIC'S.

2.2 DESARROLLO
2.2.1 Del Bullying al Ciberbullying

El acoso escolar o bullying empez6 a ser tema de interés desde que Olweus

introdujo en 1970 la violencia entre iguales (peers) como campo de estudio



sistematico, mundialmente conocido con el término bullying, se ha despertado la
sensibilidad social hacia la violencia escolar, considerandolo uno de los principales
males a los que se exponen los adolescentes. Generalmente coincidiendo con el
inicio escolar, es frecuente que los medios de comunicacion nos bombardean con
noticias sobre violencia escolar, contribuyendo a generar cierto malestar en todos
los que componen la comunidad escolar (padres, profesores, alumnos, politicos
educativos). Pero realmente, ;Son los centros educativos tan violentos? ;Se

encuentran los ninos desprotegidos e indefensos en las escuelas?

A finales de los anos 70, el noruego Olweus, se inicio en el estudio de la violencia
entre escolares, mundialmente conocido con la expresion bullying. Esta expresion
anglosajona, de dificil traduccion al castellano, ha dado lugar a una diversidad de
términos que son utilizados indistintamente para referirnos a esta realidad:
violencia escolar, agresion-victimizacion entre escolares, maltrato entre iguales,
indisciplina escolar, conductas antisociales en la escuela, conflictividad escolar,
entre otros, promoviendo errores conceptuales de gran envergadura. El bullying es
un concepto especifico y claramente definido, que comparte caracteristicas de la
violencia escolar, pero a la vez, presenta rasgos propios. Para Prados (2004) el
bullying o maltrato entre escolares es un tipo concreto de violencia escolar, siendo
este Ultimo término mucho mas genérico y amplio, ya que incluye también: la
violencia fisica y psicoldgica que los maestros aplican a sus alumnos en forma de
amenazas, sanciones y castigos, todo ello con la finalidad de restablecer el orden
en el aula; o la violencia en forma de vandalismo que supone atentar contra la
infraestructura del centro (robo, pintadas, destrozos de material, etc.); a la
violencia de los alumnos hacia los profesores; violencia no premeditada entre
escolares; etc. De tal forma que ya no se habla de violencia en la escuela, sino de
violencia entre ninos, culpabilizando y patologizando a los alumnos por manifestar
un comportamiento que deben prevenir y corregir los adultos implicados
(Etxeberria, et al., 2001).



2.2.2 Aspectos Conceptuales Sobre Ciberbullying y Ciberviolencia

El ciberbullying se ha convertido en un tema de interés para los investigadores a
partir de como se observa que la insercion de las TIC en la vida de las personas en
especial de los jovenes ha tenido un efecto en las formas en que se manifiesta el
acoso dando lugar al ciberbullying como una nueva forma de acoso digital entre
los menores de edad ya no solo en el espacio escolar, si no fuera de el por medio

de la red.

En este campo, se pueden distinguir los riesgos pasivos del uso de la tecnologia de
los riesgos activos. Entender por riesgos pasivos aquellas disfunciones que el uso
de la tecnologia implica, sin que curse necesariamente la voluntad de los usuarios.
Sufrir acoso virtual, ciberbullying, entraria en esta categoria, asi como, por
ejemplo, recibir mensajes obscenos o contactos no deseados a través de internet
o del teléfono movil, nos convierte en blanco de la accion negativa de terceras
personas por el mero hecho de formar parte de una global. Por otro lado, los
riesgos activos hacen referencia a situaciones en las que disponer de una
determinada tecnologia facilita que alguien desarrolle una pauta nociva, como

puede ser acosar a alguien, por ejemplo, a través de ella (Rio-Pérez et al., 2010).

El ciberbullying es el maltrato o acoso escolar consistente en una accion reiterada
a través de diferentes formas de acoso u hostigamiento hacia un alumno llevado a
cabo por un compafero o, mas frecuentemente, por un grupo de compaieros, en

donde tanto el autor/es como la victima/s sean menores de edad.

El acoso digital o ciberbullying surge por el rapido avance de las nuevas tecnologias
de la comunicacién como internet, telefonia mdvil, videojuegos, etc. El
ciberbullying es una forma de violencia invasiva que hostiga a los estudiantes que

incluso no estan en la escuela.

La naturaleza de este acoso y las acciones que llevan a cabo los agresores a través
de las nuevas tecnologias de la comunicacion han hecho que lamentablemente las
victimas del acoso digital sufran los mismos efectos negativos sobre su salud

mental y fisica que los agredidos por el bullying: baja autoestima, pobres



resultados académicos, depresion, desordenes alimenticios, enfermedades
cronicas, comportamientos violentos y suicidios (Slonje y Smith, 2008 como se cito
en Rio-Pérez et al., 2010, p.119).

Rio-Pérez et al., mencionan en su estudio realizado en 2010 que cuando nos
referimos a menores de edad que estan siendo agredidos por terceras personas a
través de Internet, o que estan desarrollando pautas violentas en el uso de la red,
el hecho de que por razon de su edad estan en un momento clave para la formacion
de su personalidad exige toda la atencion posible a este fendmeno, con el fin de
minimizar los riesgos y maximizar las oportunidades que las TIC presentan para

este publico.

Pérez y Vicario-Molina (2016) refieren que dentro del ciberbullying se han
considerado distintas conductas que abarcan, desde los insultos 0 amenazas de
tipo verbal, la circulacion de cotilleos o rumores sobre una persona, hasta la
usurpacion de contrasenas para suplantar la identidad, pasando por el envio o la
transmision de imagenes personales o comprometidas, la utilizacion de
plataformas digitales para calumniar y hablar mal de alguien, la creacion de un
perfil falso en distintas plataformas para subir todo tipo de contenidos sobre una

persona, entre otras.

De Tejada, et al. (2018) comentan que el ciberbullying describiendo asi una
realidad que existe en las personas que sufren por el acoso a través de redes y en

muchas ocasiones les puede afectar durante toda la vida.
2.2.3 Ciberviolencia en menores de Edad

El maltrato y formas de violencia indirecta mediante SMS, correos electronicos
anonimos o paginas web difamatorias o que alojan videos (ej. YouTube), son cada
vez mas habituales y se han convertido en una de las formas preferidas a la hora
de burlarse, atemorizar o, en definitiva, buscar la manera de danar a sus
compaferos o pares. Basicamente, este tipo de violencia consiste en esperar o
generar situaciones dentro del ambito escolar, para registrarlas mediante fotos en

la camara del celular o en video y poder exhibirlas luego como trofeo. El efecto



que causa en las victimas este tipo de agresiones varia ya que el ataque les puede
resultar indiferente, sin embargo, en otras es traumatico, dejan de ir al colegio, y
si los ataques aumentan buscan cambiar de escuela, sufren depresiones vy

lamentablemente, también se presentan casos de suicidio (Castro, 2013).

La ciberviolencia se manifiesta de muy diversas maneras, algunas con caracter
sexual y otras no, por ejemplo: violencia verbal (insultos, desprecios, etc.) en
redes sociales, chats, blogs, email o paginas webs; acceso ilegal a perfiles en redes
sociales para humillar o para realizar alguna otra accion contra la victima;
amenazas, coacciones y otros ciberdelitos semejantes efectuados online o por

mensajes de texto o WhatsApp.

La violencia digital hacia menores: ninos, nifas y adolescentes mediante las redes
sociales (también conocida como ciberviolencia), puede tener diversas
manifestaciones como el ciberbullying, el sexting, el stalking, el grooming, el
shaming y el doxing, algunos otros ejemplos son la difusion, sin el consentimiento
de la victima, de sus datos e imagenes personales, amenazas, difamaciones, acoso,

humillacion, entre otras.

Ademas de las redes sociales, los medios que se utilizan como via para ejercer
ciberviolencia contra los menores son: plataformas de Internet, teléfonos moviles,
mails, mensajes de texto, fotografias, videos, chats, paginas web, videojuegos.
Cabe destacar que el anonimato que algunas plataformas digitales ofrecen es una
condicion que utilizan a su favor la(s) persona(s) agresora(s), incluso algunas

utilizan nombres y perfiles falsos en redes sociales (Castro, 2013).

La violencia digital mediante redes sociales contra los ninos y ninas representa un
obstaculo para su acceso seguro a las comunicaciones e informacion digital, genera
consecuencias psicologicas, emocionales y sociales para las victimas y limita el

pleno uso, goce y disfrute de sus derechos humanos.

Es importante recordar que no se debe culpar a los nifos, ninas y adolescentes que

son victimas de violencia mediatica a través de internet. Ninguno de ellos busca,



induce ni provoca actos violentos hacia ellos en plataformas digitales; su vida,

libertad e integridad debe ser respetada en la vida offline y online.
2.2.4 El ciberbullying hacia menores en México

Muchos padres alrededor del mundo muestran interés y preocupacion a medida
que sus hijos se desarrollan y evolucionan, imaginando un sinfin de aspectos
positivos para ellos, pero, en los Ultimos tiempos, la preocupacion y el interés en

los padres, los docentes y las escuela, es el tema del ciberbullying.

Los casos de ciberbullying se inician por un proceso que consta de cuatro elementos
para que exista el circulo del acoso: tenemos al agresor, la victima, la situacion
cibernética victima-agresor, y el o los neutros o ciber testigos (compafneros no

implicados en el fendmeno de ciberbullying pero que son espectadores).

Los agresores y las victimas generalmente estan en el mismo grado escolar y la
mayor parte del ciberbullying ocurre para exponer a la victima frente a los
companeros de la escuela a través de las redes sociales y/o paginas con acceso a
Internet. Los episodios de ciberbullying usualmente no son del conocimiento de los
maestros, y la victima habitualmente se siente incapaz de reportarlos a éstos y a

sus padres.

En México, 23.9% de la poblacién de edad escolar y mas que utilizd internet en
2019, fue victima de ciberbullying en los Gltimos 12 meses. Esto equivale a 17.7
millones de personas usuarias de internet a través de cualquier dispositivo en
México (Instituto Nacional de Estadistica y Geografia [INEGI] en su documento
Médulo sobre Ciberacoso [MOCIBA], 2019, p.9). en el cual detalla y comparte cifras
de cémo se comporta este fendbmeno en el pais. Respecto a el porcentaje de
poblacion que experimentd una situacion de ciber acoso segin el nivel de
escolaridad MOCIBA (2019) refiere que en el nivel superior fue de un 30.2%, media

superior 31.8% y en el nivel Basica fue de 37.4% siendo el mas alto.



2.2.5 La ciberviolencia a menores en México

La ciberviolencia se ve muy normalizada o muchas veces no se ve como violencia,
las manifestaciones que se presentan en contra de las vidas de las personas, de la
dignidad de ellas, especialmente en menores de edad. Con el acceso a las redes
sociales muchas personas tienen esa facilidad de ser una victima o un agresor y es
muy importante prevenir este tipo de situaciones, ya que muchas de las veces los
padres de familia no se dan cuenta de lo que se sucede cuando los nifos tienen
por unos momentos el celular, la tableta, la laptop o alguna herramienta con la

que se pueda acceder a las redes sociales o Internet.

En México el 50% de las ninas y nifios entre 6 y 11 afnos son usuarios de internet o
de una computadora, el uso del internet también representa riesgos para la nifez
y la adolescencia, seglin las encuestas nacionales, 25% de las y los adolescentes de
entre 12 y 17 anos ha vivido alguna forma de ciberacoso en México. Por lo tal
motivo es de suma importancia educar a los menores en el uso de las TIC puesto
que las nifas, ninos y adolescentes estan particularmente expuestos a la violencia
en internet, la cual puede tener consecuencias graves en su desarrollo, salud
mental e integridad personal el Fondo de las Naciones Unidas para la Infancia
[UNICEF], (s.f.).

Se estima que en México al menos 12 millones de nifas, ninos, y adolescentes
utilizan dispositivos madviles para realizar actividades diarias, y cuando son
victimas de violencia digital, uno de cada tres prefiere guardar silencio, mientras
que el 29% recurre Unicamente a sus amigos para denunciar el acoso (Méndez,
2021). La ciberviolencia en menores es de vital importancia, ya que en efecto una
gran cantidad de menores prefieren guardar silencio por temor, o miedo a alguna
accion o amenaza en caso de que se haya presentado, lo que en un futuro puede

repercutir en la salud mental y fisica de los mismos.

Los ciberagresores poseen “beneficios” frente a los menores que ejercen la
violencia de manera directa, como es el caso especifico del anonimato. Existen

ademas las victimas y los observadores y es interesante pensar que al contrario de



lo que sucede con la violencia cara a cara, en el ciberespacio el agresor no

necesariamente tiene mas poder, fuerza o influencia que la propia victima.

Los resultados del estudio de Fernandez & Hernaez (2015) demuestran que la
mayor parte de los acosadores y acosados presentan un uso intensivo de internet,
pertenencia a redes sociales y percepcion mas abierta a la privacidad en internet.
La percepcion de la privacidad es, también, mas limitada: tanto ciber agresores
como ciber agredidos reconocen no conocer los riesgos de Internet y tener mas
dificultades para controlarlos; sin embargo, persisten en un comportamiento

publico en su navegacion, en especial, compartiendo informacion privada.

2.2.6 Factores de riesgo y consecuencias del ciberbullying y ciberviolencia en

menores de edad

Como senalan Lara y Zarate (2017) el acoso escolar o bullying se ha convertido en
constantes agresiones que a veces ponen en riesgo su salud y hasta su vida. Las
autoridades educativas generalmente han minimizado los hechos para justificar el
comportamiento nada amigable de quienes ejercen violencia en las escuelas. El
acoso escolar puede traer danos psicologicos y emocionales graves en las victimas
como en el caso de Angelina “N” quien el 28 de noviembre de 2013, fue agredida
en el salon de clases. Este ataque fue grabado con un teléfono celular por las
amigas de la agresora y subido a YouTube, la menor agredida denuncié ante el
Ministerio PUblico de la Procuraduria General de Justicia del Distrito Federal
(PGJDF).

Lo anterior muestra como internet se ha convertido en un medio para difundir las
agresiones ejercidas en las aulas de nuestro pais, pero ademas sufren la violencia
mas alla de los espacios escolares, como lo son las redes sociales y el teléfono
movil frecuentemente utilizadas por los maltratadores. México ocupa el primer
lugar internacional en casos de bullying en nivel secundaria, segiin un estudio de
la Organizacion para la Cooperacion y Desarrollo Economico (OCDE). Sélo los
estados de Nayarit, Puebla, Tamaulipas, Veracruz y la Ciudad de México cuentan

con una ley especifica sobre bullying, seguridad y violencia escolar, pero en ella



se estipula mas sobre normar la conducta que sancionar a los agresores (Lara y
Zarate, 2017).

Tal vez sea la sensacion de anonimato e impunidad propiciada por el entorno
virtual lo que lleva a los acosadores a sentir seguridad pues se esconden detras del
anonimato de las redes sociales falsas, esto genera nuevas formas de maltrato

entre los menores que se suman a las que ya se daban en la escuela.

Las formas de este ciberbullying o ciberviolencia son diversas, segin Lara y Zarate,

2017, serian las siguientes:

e Divulgacion de imagenes/videos no autorizados en redes sociales donde se
muestran actos de maltrato del acosador a la victima. Estas imagenes suelen
ser realizadas por terceros complices.

e Altas no deseadas del perfil de la victima en una determinada pagina web
con la intencion de difamarla y ridiculizarla, se trata de sitios en los que
puede valorarse el aspecto fisico de la victima, en estos casos otros alumnos
participan del maltrato, emitiendo votos negativos y comentarios hirientes.

e Otra forma es la usurpacion de identidad en la que se utilice el perfil falso
para provocar e insultar. En este caso el acosador busca enfrentar a la

victima con terceras personas.

El acosador suele difundir por la red datos privados como teléfono celular,
direccion o correo electrénico o los utiliza para dar de alta a la victima en servicios
no deseados, también se da el envio de mensajes y correos electronicos con
amenazas o frases intimidatorias. En algunas ocasiones el acosador esparce
rumores dafninos o falsos sobre la victima, con el objetivo de ponerlo en ridiculo o

enfrentarlo a terceras personas.

Al respecto, Lara y Zarate (2017) han senalado que el 40% de los ninos de 12 anos
han sido victimas de ciberbullying de los cuales viéndose mas afectados pues
presentan mas sintomas de ansiedad y depresion que en el caso del maltrato fisico.

Los casos mas graves han documentados en los Estados Unidos de

Norteamérica han tenido situaciones en las que la depresion, la ansiedad ante la



idea de acudir al colegio, la verglenza y la impotencia llevan a que una cuarta
parte de los acosados tengan ideas suicidas. En este sentido la HealthyChildren.org
(s.f.) informa que diversas investigaciones relacionan la violencia virtual, es decir,
lo que lo nifos ven o juegan con pensamientos, sentimientos y conducta, lo cual
influye en como los menores se comportan, la exposicion a violencia ya sea real o
simulada puede dar la sensacion de que es aceptable por lo cual los nifios tienden

replicarla.

Otro tipo de acoso es el aislamiento o vacio online en el que los nifios son excluidos
de un grupo virtual. Este ostracismo virtual es quizas la forma mas frecuente de
bullying online y tiene una potencialidad danina en la autoestima de ninos igual al

acoso directo.

Los adolescentes no-heterosexuales (lesbiana, gay, bisexual, transexual) y sus
amistades son el grupo social mas vulnerable, Universidad de lowa realizo un
estudio identificando que existe una brecha generacional educativa y tecnologica
pues los menores refieren tener miedo de contarle a sus padres pues consideran

que no les creeran y no sabrian como ayudarles (Lara y Zarate, 2017).

Varela (2013) refiere que el ciberbullying y la ciberviolencia alimenta el morbo
pues los menores y jovenes que visualizan en plataformas como YouTube
contenidos en los que se ejerce violencia en contra de sus pares tienden a
reproducir los videos en varias ocasiones, estas plataformas se han convertido en
una fuente de distribucion y promocion de la violencia a la que con facilidad nifos

y adolescentes tienen acceso.

De acuerdo con Metz (1979) este fendmeno propicia un efecto voyerista, puesto
que las secuencias agiles de casos violentos “llaman a ver” o, en su defecto, se
evitan mirar. Esto estimula una atraccion morbosa pues las narraciones de los
videos carecen de sentido: “los fragmentos son reducidos y acotados, a breves
flash que se comportan como una concatenacion de escenas animadas que se
muestran a la manera de un cuadro de costumbres; es decir, hay una preeminencia

de la descripcion, o en su defecto, de la serie ilustrativa” (Varela, 2013).



Estas imagenes de peleas entre adolescentes han sido “robadas” por esas camaras
que vigilan o sorprenden a las personas en sus movimientos y actos, enumeran un
haz de avatares y anécdotas de todo aquello que depara la vida urbana y que
podemos ver en la calle: desde hechos brutales, accidentes y en estos casos peleas
callejeras a partir de un acento espectacular de presentacion, en donde quienes
suben a la red estos eventos los hacen parecer divertidos, placenteros y

transgresores.

Etxeberria (2011) realizdé una investigacion sobre la relacion entre videojuegos
violentos y agresividad, plantea que organismos como la Asociacion internacional
de pediatria, psiquiatria medicina y psicologia consideran que debe haber mayor
control sobre el uso de juegos violentos por el riesgo que puede implicar en las
conductas de los menores, refiere que los nifos que experimentan mas violencia
en sus mundos virtuales: television, peliculas y videojuegos, tienden a demostrar

mas pensamientos y comportamientos agresivos.

En este sentido el autor enfatiza que existen datos preocupantes ya que en un
estudio realizado en Alicante el 73% de los ninos y el 40% de las nifas juegan con
juegos violentos, ademas el 50% de los nifios y el 25% de las nifias reconoce que si
sus padres supieran el contenido de los videojuegos no les permitirian jugar,
incluso los menores participantes consideran que el uso de videojuegos violentos
puede hacerlos mas violentos, lo antes expuesto debe llevar a la realizacion de
estrategias y medidas para prevenir y disminuir mal uso de las TIC ya que la
evidencia empirica muestra que la exposicion a videojuegos violentos o contenido
violento se relaciona positivamente con la conducta, cognicion y actitudes
agresivas y por el contrario existe una disminucion en la sensibilidad, empatia y

conductas prosociales de los menores.

En México los usuarios de internet refieren que entre los efectos del ciberacoso
predomina el enojo en los hombres es un 58% y en las mujeres un 68%, le sigue la
desconfianza con un 32.3% y 38% en hombres y mujeres respectivamente, en
cuanto a la inseguridad y miedo las mujeres manifiestan sentir 29.8% y 32.5%

respectivamente por encima de los hombres que obtuvieron un 20.2 % en



inseguridad y un 13.7 % en miedo (Instituto Nacional de Estadistica y Geografia
[INEGI] en su documento Modulo sobre Ciberacoso [MOCIBA], 2020, p.64).

Entre las consecuencias del ciber acoso que la UNICEF (s.f.-a) refiere se encuentra
que los menores pueden sentirse ansiosos, avergonzados, su autoestima puede
verse afectada. Pueden llegar a aislarse de sus familias y amigos, pueden sentirse
solos y desmotivados, predominan pensamientos negativos y en algunos casos se
inician en el consumo de drogas o abandonan la escuela, pueden presentar

conductas violentas como una forma de afrontar su dolor.
2.2.7 Medidas a tomar contra el ciberbullying y ciberviolencia

Con relacion a las medidas que se pueden tomar ante el problema de ciberbullying

y ciberviolencia se pueden se podrian agrupar en:
Acciones tomadas de forma personal por los usuarios de internet

Respecto a las acciones que recomienda la UNICEF (s.f.-b) se incluye el que los
menores hablen con alguna persona de confianza respecto a la situacion de acoso
como pudieran ser sus padres o tutores o algin maestro, consejero o entrenador

deportivo.

Sobre las medidas de seguridad que toman los usuarios de internet de 12 anos en
adelante, el 92.8% de la poblacion que utilizo internet, creé o puso contrasenas
(claves, huellas digitales, patrones de desbloqueo, entre otros) en sus dispositivos
electronicos (MOCIBA,2019).

Una vez que fueron acosados las medidas que tomaron fueron las siguientes: 52.9%
de los hombres y 70.1% de las mujeres de 12 anos y mas que utilizaron internet en
los altimos 12 meses y fueron victimas de ciberacoso tomaron la accion de bloquear
persona(s), cuenta(s) o pagina(s); 35.4% de los hombres sefalaron que prefieren
ignorar o no contestar las agresiones de acoso, mientras que solo 25.0% de las
mujeres solo escogen esta salida (MOCIBA, 2020). En la figura 1 se muestran todas
las acciones tomadas por los usuarios de internet que fueron victimas de ciberacoso

divididas por género.



Figura 1. Acciones tomadas por la poblacion que sufrio ciberacoso, durante el
2020
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Fuente: Elaboracion propia, a partir de MOCIBA (2020).
2.2.8. Acciones diagnodsticas y preventivas en el contexto familiar y escolar

Respecto a la forma en que se puede prevenir ciberbullying y la ciberviolencia
Castro (2013) sugiere iniciar haciendo un diagnostico cuantitativo y cualitativo
para conocer el problema con mayor precision. También considera importante
capacitar a los adultos en el manejo del espacio virtual que los menores manejan
con mucha habilidad, asi como educar a los estudiantes para que denuncien
cualquier situacion de abusos virtuales y no incentivarlos. La educacion
socioemocional, la prevencion en la familia y en las escuelas que prioricen las
relaciones interpersonales sanas, normas claras de convivencia en las que

predomine el respeto y tolerancia.

De manera que se recomienda tomar medidas contra el ciberbullying y la

ciberviolencia en menores tales como supervisar constantemente el contenido



digital que visitan, los resultados de busqueda y las reproducciones que hacen.
Estar al tanto de con quien esta hablando el menor y sobre todo el contenido de
las conversaciones que tiene. También es recomendable que los menores
adquieran habilidades sociales para poder relacionarse con los demas, integrarse
0 comunicarse de manera efectiva. Asimismo, es importante que los menores
pasen menos tiempo en las redes sociales e interactlen con sus amigos, vecinos,

sobre todo con su familia.

Tal como en el mundo real se ponen limites y normas, se recomienda aplicar las
mismas pautas de la crianza en el medio virtual estableciendo limites sobre su uso,
es importante conocer a los amigos de los menores en ambos espacios, saber que
plataformas visitan, aplicaciones que usan, asi como lugares visitan en la red y qué
hacen cuando estan en linea. Es importante promover en la familia las
conversaciones cara a cara, pues las investigaciones demuestran que mejora las
habilidades de comunicacién y socializacion, también es necesario ensefnar a los
menores a identificar y manejar las emociones. Es indispensable educar a los
menores sobre el riesgo de compartir contenido en la red pues una vez compartido
es muy dificil eliminarlo por completo sin importar si son imagenes, videos, por lo
que es recomendable que sepan como configurar la privacidad, asi como advertir
sobre personas que aprovechan el anonimato para contactar y explotarlos

(Gustavo, s. f.).

Como senala Donoso, et al., (2021) las redes sociales se han convertido en un
espacio en el que los adolescentes construyen su identidad por lo que se les debe

educar en el uso responsable, racional y critico de las mismas.
2.2.9. Acciones legislativas para regular el ciberacoso

En su estudio Ramirez & Hernandez (2017) refieren que el informe presentado en
el dos mil dieciséis por la Save the Children informa que los nifios y nifas tienen
derecho a ser protegidos de cualquier forma de violencia y debe proporcionarseles
un ambiente seguro de aprendizaje, por lo que en su trabajo analizan la normas

legislativas en Espana respecto al acoso y ciberacoso pues consideran necesario



atender a los actores de dicho fendbmeno como sus consecuencias, se trata de un
estudio comparativo en el que se hace una revision sistematica de documentos
normativos respecto al acoso y ciberacoso en los cuales el 87.5% de las
comunidades incluye el término acoso, solo una comunidad de las ocho no incluye
el término, y en el caso del término ciberacoso solo el 25% (dos comunidades) lo
empleaba en su normativa, en conclusion los autores muestran como existe un

respaldo normativo escaso respecto al acoso y ciberacoso.

En México existen algunas acciones legislativas que se han establecido como
medida para garantizar la seguridad e integridad de las personas con respecto al
ciberacoso (Cassou, 2009 como se cito en Vargas, 2018) el Codigo Penal articulo
201 Bis refiere que a quien facilite por cualquier medio el que uno o mas menores
de edad, por el medio que sea, realice cualquier acto de exhibicionismo corporal,
con o sin consentimiento para divulgar imagenes con o sin fin de lucro esta
tipificado como delito de pornografia infantil. También quienes participen en este
tipo de actos con menores de 18 anos, a quienes lucren y a quienes dirijan o
supervisen cualquier asociacion delictuosa relacionada con este delito seran
castigados. A quien influya, induzca o realice actos sexuales o de exhibicionismo
con menores de 18 anos con el objeto de videograbarlos, fotografiarlos, filmarlos
o exhibirlos por cualquier medio se aplicara el articulo 202 del Cédigo Penal. Esta
legislacion muestra el interés por regular y sancionar a quienes realicen estos

delitos, sin embargo, es necesario continuar con estas reformas.

Las victimas pueden denunciarlo ante la Policia Cibernética, dependiente de la
Policia Federal Preventiva (PFP), que, con las pruebas de la agresion electronica,

se supone persiguen el delito bajo el codigo penal existente (Alvarez et al., 2021).

2.3 CONCLUSIONES

Los medios y los dispositivos digitales son una parte integral de la realidad social
de los menores, pueden ser una herramienta de comunicacion muy Gtil si se

emplean adecuada mente por ejemplo como una forma de acercarnos a quienes



estan fisicamente lejos, pueden ser una herramienta didactica pues se pueden
visualizar materiales educativos, con las TIC se puede realizar diversas actividades
escolares incluido el tomar clases en linea, sin embargo, también puede hacerse
un uso inadecuado como esta sucediendo entre los menores al emplearlas como un

espacio mas en el que se extiende la conducta violenta entre pares.

Es necesario que los padres/ tutores, maestros estén pendiente de los menores es
el caso de ser victima de ciberbullying o ciber violencia pues la mayor parte del
tiempo lo pasan en las redes sociales, estar informados sobre el tema y acerca de
lo que sucede con los menores de edad, atender sus necesidades en caso de que
hayan sufrido ciberbullying o ciberviolencia ya que repercute en su salud mental y

en su salud fisica.

En efecto se deben realizar programas, intervenciones, incluso mas investigaciones
para prevenir estas situaciones, de manera que puedan protegerse y evitar que los
menores sean victimas de ciberbullying o ciberviolencia, realizar campafas de
concientizacion, reeducar a los menores, en las que se cuente con el sector de las
TIC, y entre las que figuran la adopcion de normas de autorregulacion para evitar

la generacion nociva de ciberbullying y ciberviolencia.

Ademas, algunos de los estudios han revelado que pasar tiempo frente a frente
con la familia, los amigos y los profesores cumple una funcion fundamental en
promover el aprendizaje y el desarrollo saludable en los menores, asi como regular

la exposicidn a experiencias reales o simuladas de violencia.

Desde la intervencion psicologica es necesario psicoeducar a padres, maestros y
menores en el uso responsable y adecuado de las TIC para prevenir y reducir este
fenomeno, ademas se puede entrenar a los menores en el uso de técnicas de
respiracion, solucion problemas, y encontrar otras estrategias para canalizar las

emociones pues son uno de los factores que influyen en esta situacion.

Es indiscutible que la educacion desde casa, el acercamiento, la supervision y
apoyo que se proporciona a los nifos y adolescentes es esencial para salvaguardar

su integridad y bienestar fisico y emocional. Desde el sistema educativo es



imperativo trabajar en programas especificos para desarrollar en la comunidad
estudiantil, profesores y padres de familia una red de apoyo para prevenir y
atender este tipo de situaciones que tienen un origen multifactorial complejo.
Ademas, es necesario generar un sistema legislativo que garantice el bienestar y

seguridad de los menores el cual debe ser difundido entre la poblacion.
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